Politica de confidentialitate

Spitalul Municipal ,,Dr. Alexandru Simionescu” Hunedoara persoand juridici roména cu sediul
in localitatea Hunedoara, str. Victoriei nr. 14, jud. Hunedoara, C.U.L. 5453860, in calitate de furnizor
servicii medicale asigurd in conditiile legii, pastrarea confidentialitatii si protectia datelor cu caracter
- personal ale partenerilor (pacienti/clienti, furnizori, beneficiari, autorititi, colaboratori, voluntari). Prin
prezenta Spitalul v informeazi despre prelucrarea datelor dumneavoastrd cu caracter personal si
drepturile pe care le aveti in conformitate cu Regulamentul (UE) nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, a legislatiei nationale privind protectia si securitatea datelor personale, in vigoare. .

Aceastd Politic# privind confidentialitatea este valabild incepand cu data de 01.07.2019 .

I Informatii privind prelucrarea datelor cu caracter personal

In conformitate cu legislatia nationald si europeani in vigoare Spitalul are obligatia de a
adiministra in ‘conditii de sigurantd si numai. pentru scopurile specificate, datele cu caracter personal
furnizate de dumneavoastra.

Spitalul Municipal ,,Dr. Alexandru Simionescu” Hunedoara in calitate de operator, se angajeaza si
protejeze si sé prelucreze datele dumneavoastrd cu caracter personal conform legislatiei la care se aliniazi.
Angajatii spitalului se supun unei obligatii profesionale de confidentialitate.

Definitii potrivit Regulamentului (UE) nr. 679/2016 privind protectia datelor cu caracter personal:
date cu caracter personal - orice informatii privind o persoand fizici identificati sau identificabild
("persoand vizatd"); o persoani fizicd identificabild este o persoand care poate fi identificats, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numir de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identititii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;
categorii speciale de date cu caracter personal — datele cu caracter personal care dezviluie originea
rasiald sau etnicd, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate §i prelucrarea de date genetice, de date biometrice pentru identificarea unici a unei persoane
fizice, de date privind sinitatea sau de date privind viata sexuald sau orientarea sexuali ale unei persoane
fizice. :
prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau
asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;
date privind siniitatea - date cu caracter personal legate de sanitatea fizici sau mentald a unei persoane
fizice, inclusiv prestarea de servicii de asistentd medicald, care dezviluie informatii despre starea de
' sdndtate a acesteia. . N
in preambul Regulamentului privind protectia datelor cu caracter personal — punctul (35) se mentioneazi:
"Datele cu caracter personal privind siinditatea ar trebui si includa toate datele avand legaturi cu starea
de sanitate a persoanei vizate care dezviluie informatii despre starea de sinatate fizicd sau mentald
trecutd, prezentd sau viitoare a persoanei vizate. Acestea includ informatii despre persoana fizici,
colectate in cadrul inscrierii acesteia la serviciile de asisten{d medicald sau incadrul acordarii serviciilor
respective persoanei fizice in cauza, astfel cum sunt mentionate in Directiva 2011/24/UE a Parlamentului
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European si a Consiliului (1); un numér, un simbol sau un semn distinctiv atribuit unei persoane fizice
pentru identificarea singulard a acesteia in scopuri medicale; informatii rezultate din testarea sau
examinarea unei parti a corpului sau a unei substante corporale, inclusiv din date genetice §i egantioane de
material biologic; precum gi orice informafii privind, de exemplu, o boald, un handicap, un risc de
imbolnavire, istoricul medical, tratamentul clinic sau starea fiziologici sau biomedicali apersoanei vizate,
indiferent de sursa acestora, ca de exemplu, un medic sau un alt cadru medical, un spital, un dispozitiv
medical sau un test de diagnostic in vitro.”

e Categoriile de date cu caracter personal utilizate in activititile desfisurate la Spitalul
Municipal “Dr. Alexandru Simionescu” Hunedoara:

Pacient
_ datele de identificare: nume/prenume, C.N.P, data, anul si locul nasterii, domiciliul legal sau resedinta,
sexul, cetdtenie, adresa de e-mail, ocupatia, locul de muncd, nivel de instruire, seria §i numdarul actului de
identitate.
- date si informatii medicale: tipul internarii, statut asigurat, tip asigurare, codul de identificare pacient -
CID, numér card european/pasaport, diagnostic, codul de parafs, specialitatea medicala.
Angajat
- date de identificare: nume/prenume, C.N.P, data, anul si locul nasterii, seria si numdrul actului de
identitate, domiciliul legal sau resedinta, cetitenie, datele din actele de stare civild, situatie familiala,
situatie militard, functia, formare profesionald - diplome, studii, apartenenta la organizatii profesionale de
profil, date legate de semnatura electronicé, date bancare, asigurare profesionald, codul de parafs, functie,
specialitate medicald, data inceput specialitate, competente.
Persoane asimilate angajatilor (prestatori de servicii medicale)
- date de identificare: nume/prenume, C.N.P, data, anul si locul nasterii, seria si numarul actului de
identitate, domiciliul legal sau resedinta, cetitenie, functia, formare profesionald - diplome, studii,
apartenenta la organizatii profesionale de profil, date legate de semnatura electronicd, date bancare,
asigurare profesionald, codul de parafd, functie, specialitate medicald, data inceput specialitate, competente.

¢ Scopul si obiectivele prelucririi datelor cu caracter personal
- Pacient
Datele cu caracter personal si datele dumneavoastra medicale sunt necesare si le folosim in scopul
furnizirii serviciului medical sollcltat cu respectarea prevederilor legale.
Datele cu caracter personal sunt prelucrate cu scopul .
- furnizarii serviciilor medicale de care aveti nevoie in calitate de pacienti;

- programirii efectuate la Fisier Ambulatoriu Integrat pentru acordarea serviciilor medicale, pe baza

biletului de trimitere de la medic de familie/medic specialist, a scrisorii medicale;

- analizirii si gestiondrii solicitarilor/reclamatiilor adresate de dvs.

- Indeplinirii activitétilor suport de cétre structurile Spitalului;

Datele medicale le procesdm cu scopul:

- preventiei;

- stabilirii unui diagnostic si/sau tratament medical, investigatii, evaluarea sanitdii, utilizim informafii
legate de sénétatea dumneavoastra;

- serviciilor de medicina muncii §i evaludrii capacititii de muncs;

- protejérii intereselor vitale daca vi aflati intr-o situatie extremé sau care vi pune viata in pericol.

- realizarii studiilor clinice care sunt contractate cu Spitalul Municipal “Dr. Alexandru Simionescu”
Hunedoara, pacientii semneazi consimtdméantul informat scris cu toate avizele necesare, pus la
dispozitia investigatorilor de catre organizatorii studiului firé de care nu se poate incepe studiul clinic;

- asigurardrii de standarde. ridicate de calitate si sigurantd a asistentei medicale, a medicamentelor si
dispozitivelor medicale; :



»

Cand furnizam servicii medicale credm date medicale cu privire la dumneavoastrd. Spitalul Municipal
,.Dr. Alexandru Simionescu” Hunedoara este obligat prin lege sd documenteze serviciile prestate.
Prelucrarea datelor cu caracter personal este legalii si o aplicim in urmétoarele conditii din
Regulamentul privind protectia datelor cu caracter personal art.6 (2) pet.:
”¢) prelucrarea este necesari in vederea indeplinirii unei obligatii legale care ii revine operatorului;
e) prelucrarea este necesari pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezulti din exercitarea autoritatii publice cu care este investit operatorul;”
Pentru prelucrarea datelor cu caracter personal operatorul — Spitalul Municipal “Dr.
Alexandru Simionescu” Hunedoara nu va cere consimtiméantul conform:
> art.9 (2) pet.h) “prelucrarea este necesard in scopuri legate de medicina preventivi sau a muncii,
de evaluarea capacitatii de muncd a angajatulul de stabilirea unui diagnostic medical, de furnizarea de
asistenti medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si serviciilor de
sinitate sau de asistentd sociald, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul unui
contract incheiat cu un cadru medlcal si sub rezerva respectarii conditiilor §i garantiilor previzute la
alineatul (3);
(3) Datele cu caracter personal mentionate la alineatul (1) pot fi prelucrate in scopurile mentionate la
alineatul (2) litera (h) in cazul in care datele respective sunt prelucrate de citre un profesionist supus
obligatiei de pastrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul dreptului
Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme nationale competente sau de
o altd persoand supus, de asemenea, unei obligatii de confidentialitate in temeiul dreptului Uniunii sau al
dreptului intern ori al normelor stabilite de organisme nationale competente.”
> art.9 (2) pct.i) prelucrarea este necesard din motive de interes public in domeniul sinitatii
publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sdnatitii san
asigurarea de standarde ridicate de calitate si siguranti a asistentei medicale $i a medicamentelor
sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede
misuri adecvate si specifice pentru protejarea drepturilor si libertitilor persoanei vizate, in special
a secretului profesional;

Angajat
Datele cu caracter personal ale angajatilor surit colectate in scopul:
- realizirii activitatii de recrutare si ocupare a unui loc de munci;
- derularii raporturilor de munci;
- descircirii de obligatii stabilite prin lege sau prin acorduri colective;
- .al gestlonaru planificdrii i organizirii muncii, al egalititii si diversititii la locul de muncaé, al
asigurarii sanatitii si securitatii la locul de munca;
- . exercitarii §i beneficierii in mod individual sau colectiv, de drepturile si beneficiile legate de
ocuparea unui loc de muncg;
- incetérii raporturilor de munca
- incheierii contractelor cu furnizori, colaboratori, voluntari.

JI..  Destinatarii datelor cu caracter personal

Pentru indeplinirea scopurilor de prelucrare Spitalul Municipal ,.Dr. Alexandru Simionescu”
Hunedoara comunici date cu caracter personal, in baza unui temei legal, citre urmitoarele categorll de
destinatari:

in cazul pacientului:
. persoanei vizate si/sau reprezentantii sii legali atunci cand aceasta isi dd acordul informat;



. spitalul, partenerii contractuali pentru servicii externalizate si furnizori software care asiguri la
rindul lor confidentialitatea datelor firi a le folosi in alte scopuri in afara celor care fac obiectul
contractelor dintre ei si spital;

. autoritd{i publice:

fn vederea conformarii cu obligatiile legale aplicabile de transmitere a datelor (individuale sau statistice)
spitalul transmite anumite seturi de date prelucrate citre:

Ministerul Sanatitii;

Casa Nationald de Asigurari de S#nétate;

Casa Judeteand de Asiguréri de Sanitate - C.J.A.S.;

Colegiul Medicilor '

Directia de Sanitate Publici - D.S.P.;

Scoala Nationald de Sanatate Publica, Management si Perfectionare in Domeniul Sanitar Bucuresti
-SN.SP.M.P.D.S.B;

Autoritatea Nationala de Management al Calititii in Sandtate - A.N.M.C.S.;

Directia Judeteana de Statistic;

Organele de cercetare (Politie, Parchet);

Instante de judecatd, ANI,

Societiti de asigurdri, etc.
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In cazul angajatului:

Spitalul Municipal ,,Dr. Alexandru Simionescu” Hunedoara comunici date cu caracter personal, in
baza unui temei legal, cdtre urmitoarele categorii de destinatari:

> Ministerul Sanatatii;

> Casa Nationala de Asiguriri de Sanitate;

> Casa Judeteand de Asiguridri de Sanitate - C.J.A.S.;
> Colegiul Medicilor, OAMGMAMR;

> Directia de Sanatate Publica - D.S.P.;

> Inspectoratul Teritorial de Muncé - 1.T.M.;

> Agentia Nationald de Administrare Fiscald - A.N.A.F.;
> Consiliul local al Mun. Hunedoara;

» Consiliul Judetean Hunedoara,

> Casa Judeteand de Pensii;

> Agentia Judeteand de somaj;

» Directia Judeteana de Statistici;

» Organele de cercetare (Politie, Parchet);

> Instante de judecatd, ANI,

‘Societéti de asiguriri, institutii bancare,etc

L. Respectarea principiilor legate de prelucrarea si legalitatea datelor cu caracter personal

reglementate de Regulamentul (UE) nr. 679/2016 privind protectia datelor cu caracter

personal .
Datele cu caracter personal prelucrate de catre Spitalul Municipal ”Dr.Al.Simionescu” Hunedoara
respecta principiile legate de prelucrarea datelor cu caracter personal i sunt:
a) prelucrate in mod legal, echitabil si transparent fa{i de persoana vizati ;

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod”

incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de

\
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cercetare stiintificd sau istoricd ori In scopuri statistice nu este consideratd incompatibild cu scopurile
initiale;

¢) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
("reducerea la minimum a datelor"};

d) exacte, in cazul in care este necesar, sunt actualizate si ludm toate misurile necesare pentru a ne asigura
ca datele cu caracter personal care sunt inexacte, avand n vedere scopurile pentru care sunt prelucrate,
sunt sterse sau rectificate fara intérziere;

e) pastrate intr-o formi care permite identificarea persoanelor vizate pe o perioadd care nu depaseste
perioada necesard indeplinirii scopurilor in care sunt prelucrate datele;

f) prelucrate intr-un mod care asigurd securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucririi neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice.

Spitalul se obliga sa pastreze evidentele activitatilor de prelucrare aflate In responsabilitatea sa, s
coopereze cu Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal §i s pund la
dispozitia acesteia, la cerere, aceste evidente, ce pot fi utilizate in scopul monitorizérii operatiunilor de prelucrare
respective.

IV. Perioada pentru care se realizeazd prelucrarea datelor cu caracter personal si
protejarea acestora,

Spitalul va prelucra datele dumneavoastrd cu caracter personal, pe durata necesard realizérii
scopurilor de prelucrare si ulterior in conformitate cu politicile noastre interne si prevederile legale, fara
limitare la dispozitiile referitoare la obligatia de arhivare.

Spitalul Municipal “Dr. Al. Simionescu” Hunedoara pastreazi datele dvs. personale pe perioada
necesard pentru furnizarea serviciilor medicale si pentru a se conforma normelor medicale, fiscale,
contabile sau altor cerinte legislative aplicabile.

Perioada de pastrare a documentelor create respectd “Nomenclatorul arhivistic”, arhivarea
documentelor pe suport hartie si electronic este proceduraté la nivelul spitalului.

_ Pastrarea in siguranti a datelor dvs. este prioritatea noastrd. Datele dvs. cu caracter personal sunt
stocate in siguranti. Ne asigurim ci existd masuri de securitate stricte pentru a vi proteja datele cu
caracter personal Impotriva pierderii si utilizérii incorecte, precum si Impotriva accesului sau transferului
neautorizat.

Spitalul acordd o importantd deosebitd confidentialititii si securitdtii datelor dvs. cu caracter
personal pe tot parcursul activititilor de prelucrare.

Siguranta datelor cu caracter personal este asiguratd prin urmétoarele mijloace:

aplicarea unor masuri tehnice §i organizatorice corespunzitoare:

asigurarea spatiilor adecvate pentru arhivarea documentelor;

asigurarea personalului specializat pentru arhivarea documentelor;

utilizarea registrelor specifice pentru consemnarea consultdrii, eliberdrii documentelor cétre sectii
cind este cazul, scoaterii din uz a documentelor arhivate cind termenele de pistrare s-au finalizat.
Back-up-ul datelor pentru securizarea disponibilititii datelor. :
asigurarea unui nivel adecvat de securitate Impotriva prelucrdrii neautorizate, ilegale,
pierderii/distrugerii accidentale sau ilegale;

implementarea unor masuri specifice:

descoperirea breselor de securitate; _

documentarea cauzelor care au dus la aparitia incidentului de securitate;

documentarea datelor cu caracter personal afectate de incidental de securitate;

documentarea si motivarea actiunilor intreprinse pentru remedierea Incilcérii securitétii;

limitarea consecintelor incidentului de securitate;

recuperarea datelor cu caracter personal;

eV vvve
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revenirea la o stare normal de prelucrare a datelor cu caracter personal.
Misurile adoptate sunt verificate in mod regulat si sunt adaptate constant noilor tehnologii.

V. Drepturile persoanei vizate
Conform Regulamentului nr.679/2016 privind datele cu caracter personal puteti face uz de
urmétoarele drepturi:

>

>

»

Dreptul de acces al persoanei vizate. Persoana vizatd are dreptul de a obtine din partea
operatorului o confirmare ca se prelucreazd sau nu date cu caracter personal care o privesc si, in
caz afirmativ, acces la datele respective.

Dreptul la rectificare. Persoana vizatd are dreptul de a obtine de la operator, fird intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte, care o privesc.

Dreptul la stergerea datelor ("dreptul de a fi uitat'). Acest drept nu se poate exercita

in urmatoarele situatii: pentru respectarea unei obligatii legale; din motive de interes public in domeniul
sindtitii publice sau in scop statistic; in scopuri de arhivare in interes public; pentru constatarea,
exercitarea sau apararea unui drept in instanta.

>

>

Dreptul la restrictionarea prelucririi - persoana vizati are dreptul de a obtine din partea
operatorului restrictionarea prelucrérii.
Dreptul la portabilitatea datelor - persoana vizatd are dreptul de a primi datele cu caracter
personal care o privesc si pe care le-a furnizat operatorului intr-un format structurat, utilizat in mod
curent si care poate fi citit automat si are dreptul de a transmite aceste date altui operator, fard
obstacole din partea operatorului cdruia i-au fost furnizate
datele cu caracter personal. Acest drept nu se aplica prelucririi necesare pentru indeplinirea unei
sarcini executate In interes public sau in cadrul exercitdrii unei autoritati oficiale cu care este
investit operatorul.
Dreptul la opozitie — persoana vizatd are dreptul de a se opune prelucrdrii datelor cu caracter
personal in scopul marketinguiui direct, a cercetdrii stiintifice sau istorice, in scopuri statistice.
Acest drept nu poate fi exercitat atunci in cazul in care prelucrarea este necesard pentru
indeplinirea unei sarcini din motive de interes public.
Dreptul de a face plAngere la autoritatea de supraveghere a protectiei datelor.
Persoana vizatd are dreptul si inregistreze oricind o pldngere la autoritatea locald de
supraveghere a protectiei datelor.
Autoritatea de supraveghere a protectiei datelor in Roménia este:
Autoritatea Nationalid de Supraveghere a Prelucririi Datelor cu Caracter Personal
Adresa: B-dul. General Gheorghe Magheru 28-30, cod pogtal 010336,

Sector 1, Bucuresti, Roménia
Telefon: +40.318.059.211
Website: www.protection.ro; Email: anspdep(@dataprotection.ro

VI. Modificiri la prezenta politica de confidentialitate

Politica de confidentialitate a fost actualizatd in data de 01.07.2019. Ne rezervam dreptul de a o
modifica de céte ori va fi necesar, pentru a ne asigura ¢ oferim o informare adecvati persoanelor vizate
cu privire la colectarea si procesarea datelor cu caracter personal de c#itre Spitalul Municipal
”Dr.Al.Simionescu” Hunedoara.

Spitalul Mun.”Dr.Al.Simionescu” are desemnat responsabil cu protectia datelor care monitorizeaza si
% P $

supravegheazi prelucrarea datelor cu caracter personal. Datele de contact sunt:

nr. telefon 0254713820 interior 211;
adresa de e-mail: gdpr@sphd.ro



