Politica de confidentialitate

Spitalul Municipal ,,Dr.Al.Simionescu™ Hunedoara persoand juridici roménd cu sediul in
localitatea Hunedoara, str. Victoriei nr. 14, jud. Hunedoara, C.U.L. 5453860, in calitate de furnizor
servicii medicale asigurd in conditiile legii, pastrarea confidentialitatii si protectia datelor cu caracter
personal ale partenerilor (pacienti/clienti, furnizori, beneficiari, autoritati, colaboratori, voluntari),
respectarea drepturilor acestora in privinta pretucrarii datelor cu caracter personal.

Aceasta Politicd privind confidentialitatea este valabila incepénd cu data de 25.05.2018 .

1. Informatii privind prelucrarea datelor cu caracter personal

Permanent Spitalul se asigurd c& prelucrarea datelor cu caracter personal respecti prevederile
Regulamentului (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date.

Ne angajam sd protejdm si si prelucrdm datele dvs. cu caracter personal conform legislatiei in
vigoare. Angajatii spitalului se supun unei obligatii profesionale de confidentialitate.

¢ Definitii:

date cu caracter personal - orice informatii privind o persoani fizici identificatd sau identificabili
("persoand vizatd"); o persoani fizic# identificabild este o persoani care poate fi identificats, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numir de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specnﬁce ‘proprii 1dent1ta;u
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal — datele cu caracter personal care dezvalme originea
rasiald sau etnic, opiniile politice, confesiunea religioas# sau convingerile filozofice sau apartenenta la
sindicate $1 prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane
fizice, de date privind s&nitatea sau de date privind viata sexual3 sau orientarea sexuali ale unei persoane
fizice.

prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau
asupra seturilor de date cu caracter personal, cu sau fird utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, orgamzarea structurarea, stocarca, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau puneréa la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau-distrugerea,

date privind siindtatea - date cu caracter personal legate de sanitatea fizied sau mental3 a unei persoane
fizice, inclusiv prestarea de servicii de asistentd medicald, care dezviluie informatii despre starea de
sindtate a acesteia.

e Categoriile de date cu caracter personal utilizate in actnvntatlle desfisurate 1a Spitalul
Municipal “Dr. Al Slmloneseu” Hunedoara:



Activitate Datele cu caracter personal utilizate Temei legal
Acordarea |- datele de identificare. ale pacientului | - Ordin nr. 1782/576/2006
serviciilor (nume/prenume, C.N.P., serie si nr. act. identitate, | privind inregistrarea §i raportarea
medicale domiciliu, anul si data nagterii, sex, cetéfenia, codul de | statistici a pacientilor care primesc
T identificare al pacientului — CID etc.). servicii medicale in regim de
' spitalizare continud si spitalizare
de zi - anexa 6,7.
- Legea nr. 95/2006 (actualizata)
privind reforma in domeniul
sdndtatii, titlul IX  "Cardul
european gi cardul national de
asiguriiri sociale de siniitate” .
- datele 51 informatiile medicale reglementate privind | - Ordin nr. 1123/849/ 2016
dosarul electronic al pacientului (DES). pentru aprobarea datelor,
informatiilor si  procedurilor
operationale necesare utilizirii §i
functiondrii dosarului electronic de
sindtate (DES) al pacientului -
anexa 2.
- datele de contact - numér de telefon si/sau adresd de | - Ordin  nr.1501/2016 privind
e-mail. - ' ‘ ~ | aprobarea implementarii
o mecanismului de feedback al
A . 7 . . _ _ | pacientului in spitalele publice.
Acordarea | - nume/prenume, C.N.P., domiciliu, numar de telefon | - Legea nr. 95/2006 (actualizati)
serviciilor | pentru programarea pacientilor. privind reforma in domeniul
medicalein | - datele de identificare ale asiguratului cu varstd de | sdnatdfii, titlul IX  "Cardul
Ambulatoriu | peste 18 ani (numele si prenumele asiguratului, codul | european si cardul nagional de
Integrat unic -de identificare in sistemul de asiguriri sociale de | asiguréri sociale de sinitate” .
sandtate, numdrul de identificare al cardului national de
asigurdiri sociale de sinétate - CID), data nasterii.
Evaluarea = | - date demografice, opinia pacientilor privind conditiile | - Legea nr. 95/2006 (actualizatd)
- satisfactiei | hoteliere, calitatea serviciilor medicale primite, etc. - | privind reforma in  domeniul
pacientului sAnAtAL; '
- Ordinul nr. 600/2018 privind
aprobarea Codului controlului
intern managerial al entitdtilor
publice;
- Ordinul nr.446/2017 privind
aprobarea Standardelor, Procedurii
si metodologiei de evaluare si
acreditare a spitalelor.
ACTIVITATI |- date cu caracter personal ale angajatilor: | - Legea 53/2003 (actualizati)
SUPORT: nume/prenume, CNP, data si locul nasterii, sexul, seria | Codul muncii; prevederi legale
Activititi - | i numdrul actului de identitate, adres# domiciliu, | specifice
R.UN.OS. cetifenie, nivelul instruirii, date contact - numir de
telefon, adresd de e-mail, date furnizate prin CV,
adeverinte eliberate de angajatori anteriori, contract
individual de muncd, decizii angajatori.
-Mai sunt prelucrate si: codul de parafi, functie,
specialitate medicald, data {inceput specialitate,
competente, date legate de semniturd electronica,
apartenenta la organizatii profesionale de profil.
Juridic - date cu caracter personal transmise autoritiilor: | - Prevederi legale specifice




Primaria Mun. Hunedoara, D.S.P., C.J.A.S., Colegiul
Judetean al Medicilor, Judecdtorie, Politie, Parchet
pentru solutionarea unor cauze., societéti de asigurdri,
LT.M. etc.

- date cu caracter personal utilizate in contracte, cu
respectarea clauzei de confidentialitate

Relatii cu
publicul si de
interes public

- date cu caracter personal utilizate in inregistrarea
documentelor institutici, a transmiterii solufionarii
reclamatiilor.

- Prevederi legale specifice

Financiar-
contabil

- date cu caracter personal ale salariafilor transmise
bancii, AN.AF., CJAS,D.SP,LT.M.

- facturarea costurilor in cazul accidentelor rutiere, a
persoanelor neasigurate.

-~ date cu caracter personal utilizate In contracte, cu
respectarea clauzei de confidentialitate

- Prevederi legale specifice

Statistica gi

- date cu caracter personal ale pacientilor utilizate

- Prevederi legale specifice

informaticd | pentru raportarea serviciilor medicale si decontarea
medicald acestora; transmiterea situatiilor statistice ciitre
institutiile reglementate de lege;
- prelucrarea datelor statistice pentru realizarea
indicatorilor de performantd ai managementului
spitalului; ‘
- datc criptate’ transmise institutiilor publice
reglementate de lege. o
Serviciul de | - date anonimizate privind transmiterea evenimentelor | - Ordinul nr. 600/2018 privind
management al | santineld, evenimentelor adverse $i near-miss cﬁtre aprobarea Codului  controfului
calitdtii ANMCS. intern managerial al entitagilor
- date anonimizate utxllzate la momtorlzarea s evaluare publice; o
serviciilor medicale. - Ordinul nr. 446/2017 privind
aprobarea Standardelor, Procedurii
-§i- metodologiei- de evaluare si
_ acreditare a spitalelor.
S.PLLAAM. |- date cu caracter personal transmise la raportarea | - Ordinul nr. 1101/2016 privind

infectiilor asociate asistentei medicale catre D.S.P.

aprobarea Normelor de
supraveghere, prevenire si limitare
a infectiilor asociate asistentei
medicale Tn unititile sanitare

Serv. Tehnico-
Administrativ

- date cu caracter personal utilizate in contracte, cu
respectarea clauzei de confidentialitate

- Prevederi legale specifice

Serv. Achizitii

- date cu caracter personal utilizate in contracte, cu

- Prevederi legale specifice

publice, respectarea clauzei de confidentialitate
aprovizionare '
gi transporturi
Birou S.S.M., | - date cu caracter personal utilizate la mstrmrea - Prevederi legale specifice
S.U.,, Paza angajatilor, voluntarilor.
- prelucrarea datefor cu caracter personal fin cazui
accidentelor de munei §i transmiterea citre institutiile
abilitate. _ _
Audit public | - prelucrarea datelor cu caracter personal in umpul - Prevederi legale specifice
intern desfasuririi misiunilor de audlt intern S

IL

Scopul si obiectivele prelucririi datelor cu caracter personal




Este necesar sa folosim datele cu caracter personal gi medicale in scopul furnizirii serviciutui medical
solicitat, cu respectarea prevederilor {egale. .
Datele cu caracter personal sunt prelucrate cu scopul :
- furnizirii serviciilor medicale de care aveti nevoie in calitate de pacienti; _
- programirii efectuate fa Fisier Ambulatoriu Integrat pentru acordarea serviciilor medicale,pe
~ baza biletului de trimitere de la medic de familie/medic specialist, a scrisorii medicale;
- '1mbun5tét1ru calitatii serviciilor prin :
- evaluarea gradului de satisfactie a pacientilor si angajatilor,
- analizarea $i gestionarea solicitirilor/reclamatiilor adresate de dvs.
- indeplinirii activitatilor suport de citre compartimentele Spitalului,
-~ deruldrii raporturilor de munci;
- Incheierii contractelor cu furnizori, col'aboratori, voluntari

Datele medlcale le procesdm-cu scopul:
- furnizarii unui diagnostic si/sau tratament medical utilizim informatii legate de sinatatea dvs.
— diagnostic, tratament, investigatii, evaluarea sanataii, etc. Cand furnizdm servicii medicale
- cream-date medicale cu privire la dvs. Spitalul Municipal ,,Dr. Al. Simionescu” Hunedoara este
- obligat prin lege s3 documenteze serviciile prestate. _
- protejérii mtereselor v1tale daca vi aflati intr-o situagie extremi sau care vd pune viata in
perxcol

Destmatam datelor cu caracter personal

Pentru mdephmrea scopurl]or de prelucrare, Spitalul Municipal ,,Dr. AL Simionescu™ Hunedoara
poate si dezvalme anumlte categom de “date cu caracter personal” catre urmitoarele categorii de
destinatari: -

persoana vizati si/sau reprezentantii s#i legali,
reprezentantii spitalului, partenerii contractuali pentru servicii externalizate si furnizori software
care asigurd la randul lor confidentialitatea datelor fard a le folosi in alte scopuri in afara celor care
fac obiectul contractelor dintre ei si spital,
e autoritdti publice de orice tip, in conditiile legii.
in vederea conformirii cu obligatiile legale aplicabile de transmitere a datelor (individuale sau
statistice) spitalul transmite anumite seturi de date prelucrate cétre:

e (asa Judeteand de Asigurdri de Sanatate - C.J.A.S,,

e Directia de Sanitate Publici - D.S.P.,

Scoala Nationala de S#natate Publici, Management gi Perfectionare in Domeniul Sanitar Bucuresti
-SN.S.P.MP.DSB.,

Autoritatea Nationala de Management al Calitatii in Sanatate - ANM.C.S.,
Inspectoratul Teritorial de Munci - I.T.M,,

Agentia Nationald de Administrare Fiscald - A.N.A.F,

Direciia Judeteana de Statistica

Casa Judeteani de Pensii

Agentia Judeteani de somaj;

Organele de cercetare (Politie, Parchet);

Instante de judecati, ANI,

Societditi de asigurdri, .T.M,, etc.



III.  Perioada pentru care se realizeazi prelucrarea datelor cu caracter personal, modul de
obtinere si retragere a consimtimantului.

Spitalul va prelucra datele dumneavoastrd cu caracter personal, pe durata necesari realizirii scopurilor
de prelucrare si ulterior in conformitate cu politicile noastre interne, precum si in vederea conformarii cu
cerintele aplicabile, inclusiv, fard limitare la dispozitiile referitoare la obligatia de arhivare.
Este posibil ca, in urma indeplinirii termenelor legale de arhivare, spitalul sa dispund anonimizarea
datelor, lipsindu-le astfel de caracterul personal si s continue prelucrarea datelor anonime pentru scopuri
statistice. Prin anonimizarea datelor/setului de date cu caracter personal este imposibila identificarea
persoanei céreia i-au apartinut datele cu caracter personal.

Modul de obtinere si retragere a consimtiméntului este procedurat la nivelul spitalului.
Pacientul/reprezentantul legal completeazid formularul “Acordul pacientului informat Cod : F - PO 05-
068- 017. Prin acest formular inform@m pacientul/reprezentantul legal despre utilizarea datelor cu caracter
personal si protectia acestora, a actului medical furnizat, despre posibilitatea de a fi sau nu informat
pacientul de starea starea sdnatitii sale. Pacientul are posibilitatea de a permite si a retrage accesul altej
persoane la datele confidentiale privind starea sa de séndtate. Pacientul poate fi de accord sau nu cu
efectuarea actului medical. Persoana vizati este informati despre drepturile sale privind datele cu caracter
personal:
dreptul de a i informat;
dreptul de acces;
dreptul la rectificare;
dreptul de stergere a datelor (*de a fi uitat™);
dreptul. de a restrictiona procesarea;
dreptul de a obiecta;
dreptul la portabilitatea datelor;
dreptul la opozitie; ' - -
dreptul de a nu face obiectul unei decxzu bazate exclusw pe prelucrarea automati, mclusw crearea
de profiluri, care produce efecte juridice care privesc. persoana vizatd sau o afecteaza in mod
similar intr-o mésurd semnificativi. :

» dreptul de a depune o pldngere in-fata unei autorita{i de supraveghere;
Drepturile dumnevoastré pot fi exercitate 'in scris'si electronic (pe site-ul spitalului-).

VY VVVVVYY

Refuzul paclentulullreprezentantulm legal de a completa datele sale cu. caracter personal
determina limitarea capacititii de furnizare a serviciilor medlcale solicitate. '

IV.  Perioada pentru care se stocheazi si pistreazi datele cu é:arra_cter personal

Spitalul Municipal “Dr. Al. Simionescu” Hunedoara péstreaza datele dvs. personale pe perioada
necesari pentru furnizarea serviciilor medicale si pentru a se conforma normelor medicale, fiscale,
contabile sau altor cerinte legislative aplicabile.

Perioada de péstrare a documentelor create respectd “Nomenclatorul arhivistic cod 750-01-10",
arhivarea documentelor pe suport hértie si electronic este procedurati la nivelul spitalului.

Pastrarea n siguranid a datelor dvs. este prioritatea noastri. Datele dvs. cu caracter personal sunt
stocate in siguram;é Ne asigurém cé existﬁ masuri de securitate foarte stricte pentru a va proteja datele cu

......

neautorizat.

Spitalul acordd o importanti deosebita conﬁden';lahtani si securltétn datelor dvs Cu caracter
personal pe tot parcursul activitatilor de prelucrare.

Siguranta datelor cu caracter personal este asiguratd prin urmdtoarele mijloace:



¢ aplicarea unor mésuri tehnice i organizatorice corespunzétoare:
> asigurarea spatiilor adecvate pentru arhivarea documentelor;
» asigurarea personalului specializat pentru arhivarea documentelor;
> utilizarea registrelor specifice pentru consemnarea consultirii, eliberdrii documentelor
ciitre sectii cind este cazul, scoaterii din uz a documentelor arhivate cind termenele
~ de pastrare s-au finalizat.
» . Back-up-ul datelor pentru securizarea dlsponlbﬂltﬁ;n datelor.
e asigurarea -unui- nivel adecvat de securitate mpotriva prelucriirii neautorizate, ilegale,
pierderii/distrugerii accidentale sau ilegale;
s implementarea unor masuri specifice:
: descoperirea breselor de securitate;
documentarea cauzelor care au dus Ja aparitia incidentului de securitate;
docurmnentarea datelor cu-caracter personal afectate de incidental de securitate;
documentarea si motivarea actiunilor fintreprinse pentru remedierea incilcarii
. securitatii;
limitarea consecmtelor incidentului de securitate;
recuperarea datelor cu caracter personal;
-revenirea la o stare normal de prelucrare a datelor cu caracter personal.

VVV;VVVV

V. Furnizarea datelor cu caracter personal

Furnizarea datelor cu caracter personal poate fi o obligatie contractuald sau o obligatie necesard
pentru incheierea/executarea unhui-contract sau acordarea unor servicii, poate fi necesard pentru a putea
beneficia de serviciile puse-la dispozitie ‘de cétre spital. In unele cazuri, refuzul furnizirii datelor cu
caracter personal -poate’ avea drept consecintd limitarea beneficierii de serviciile puse la dispozitia
dumneavoastra, cu -exceptia- situatiilor de urgentd In- care viaja pacientului este pusid in pericol.
Cu toate c& spitajul. cere dcordul pentru prelucrarea anumitor date cu caracter personal, este posibil ca
acest acord si nu fie intotdeauna necesar conform legii. In astfel de situatii, titularul poate utiliza alte
temeiuri pentru prelucrarea datelor, cum ar fi prestarea serviciilor medicale, executarea contractelor. sau
interesul legitim. -

in studiile clinice care sunt contractate cu Spitalul Mun.”Dr.Al.Simionescu” Hunedoara pacientii
semneazd consimtdmantul informat scris cu toate avizele necesare, pus la dispozitia investigatorilor de
citre organizatorii studiului firs de care nu se poate incepe studiul clinic.

VI.  Spitalul Mun.”Dr.Al.Simionescu” Hunedoara respectd principiile legate de prelucrarea si
legalitatea datelor cu caracter personal reglementate de Regulamentul (UE) nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

a) Spitalul va prelucra datele cu caracter personal in mod legal, echitabil si transparent fatd de persoana
vizati;

b) Spitaiul va colecta datele cu caracter personal in scopuri determinate, explicite §i fegitime §i nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioari in scopuri de arhivare
in interes public, in scopuri de cercetare stiintifica sau istoricd ort in scopuri statistice nu este considerata
incompatibild cu scopurile initiale.;

¢) Spitalul se asigura cé datele cu caracter personal sunt adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate;



d) Spitalul utilizeaza date cu caracter personal exacte. Atunci cdnd este necesar se iau toate misurile
necesare peniru a ne asigura cd datele cu caracter personal care sunt inexacte, se actualizeazi, rectifica sau
sterg, fard intdrziere;

e) Spitalul pastrcazi datele cu caracter personal intr-o formi care permite identificarea persoanelor vizate
pe o perioadd care nu depéseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele;

f) Spitalul garanteaza cd datele cu caracter personal sunt prelucrate intr-un mod care asigurd securitatea
adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucririi neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tchnice sau
organizatorice corespunzitoare.

g) Spitalul aplicd masuri tehnice si organizatorice pentru a garanta §i demonstra legalitatea preltucrarii
datelor cu caracter personal, respectarea Regulamentului privind protectia datelor cu caracter personal.
Prelucrarea datelor cu caracter personal se face cu consimfiméntul persoanei vizate (pacient/ apartinitor,
angajat).

h) Spitalul se obligd sa pistreze evidenfele activititilor de prelucrare aflate in responsabilitatea sa. s3
coopereze cu Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal i si puni la
dispozitia acesteia, la cerere, aceste evidente, ce pot fi utilizate In scopul monitorizirii operatiunilor de preiucrare
TESPECUVE.

Spitalul Mun.”Dr.Al.Simionescu”are desemnat responsabil cu protectia datelor care monitorizeazi si
supravegheazi prelucrarea datelor cu caracter personal. Datele de contact sunt:
e nr. telefon 0254713820 interior 211;

e adresd de e-mail: gdpr@sphd.ro



