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POLITICA DE SUPRAVEGHERE PRIN MIJLOACE VIDEO

SCOP:

Aceasta politica stabileste:

- Un set unitar de reguli care reglementeaza implementarea si utilizarea sistemului de
supraveghere video in scopul asigurarii securitatii persoanelor si bunurilor, pazei si protectiei
imobilelor, respectand obligatiile ce-i revin Spitalului Municipal “Dr.Al.Simionescu”
Hunedoara, in calitate de operator de date cu caracter personal. Spitalul respecta legislatia in
vigoare privind protectia datelor cu caracter personal, protejarea vietii private, a intereselor
legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

Colectarea si prelucrarea imaginilor video este realizata pentru a asigura:

- securitatea, siguranta si protectia persoanelor vizate (angajati, pacienti, vizitatori, voluntari, alte
persoane), a bunurilor si valorilor spitalului;

- descurajarea si prevenirea actiunilor ilegale (ex. furt, vitimarea persoanelor, de vandalism,
etc.), de a servi la identificarea actiunilor ilegale si a autorilor lor, precum si de a furniza in caz
de solicitare proba actiunilor ilegale identificate catre autoritatile competente legal in domeniu.

- supravegherea video in scopuri limitate de urgenta actului medical precum si de starea
pacientilor (situatii in care beneficiile pentru pacientii respectivi sunt mari). In Sectia A.T.I.,
U.P.U. supravegherea video este realizati cu scopul de a monitoriza starea de sanitate a
pacientilor spitalizati pe aceste sectii, exclusiv de personalul medical al acestor sectii.

Datele cu caracter personal sub forma de imagini, ale persoanelor vizate vor fi colectate
numai in scopurile mai sus mentionate, iar prelucrarea ulterioard nu se va face in alte scopuri
(incompatibile) decét daca:

- Existd o obligatie legala de a colecta, utiliza si/sau transmite datele colectate in acest mod
catre terti (de ex., catre organele competente legal pentru constatarea sau investigarea unor
posibile infractiuni); si/sau

- Existd un interes legitim al Operatorului de a utiliza datele in alt scop decat cele declarate
anterior, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanelor vizate care necesita protectia datelor cu caracter personal.

Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat, nu este utilizat
pentru a monitoriza indeplinirea sarcinilor de serviciu de catre angajati pe durata prezentei in
spatiile aflate sub supraveghere video de la spital, ori pentru a monitoriza/determina/extrage
date/informatii din conversatiile persoanelor vizate

CONDITII DE LEGITIMITATE:

Prelucrarea  datelor cu caracter personal prin utilizarea mijloacelor de
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supraveghere

video, instalarea si utilizarea sub aspect tehnic a echipamentelor, elementelor componente ale
sistemului de supraveghere video se realizeaza in conformitate cu prevederile legale in
domeniu:

- Legea nr.333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu
modificarile si completarile ulterioare;

- Hotérarea nr.301/2012 pentru aprobarea Normelor Metodologice a Legii nr.333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile
ulterioare;

- Instructiune nr. 9 din 1 februarie 2013 privind efectuarea analizelor de risc la securitatea fizica
a

unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor;

- Legea nr.190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal;

- L.159/2025 pentru modificarea si completarea Legii nr. 95/2006 privind reforma in domeniul
sanatati

- Decizia nr.174/2018 a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) privind lista operatiunilor pentru care este obligatorie realizarea evaluarii
impactului asupra protectiei datelor cu caracter personal.

- Regulamentul UE 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal.

TRANSPARENTA SI INFORMARE:

Utilizarea sistemului video de supraveghere este necesara pentru buna administrare si
functionare a spitalului, in special pentru controlul securitatii, pazei si protectiei bunurilor,
imobilelor, pentru prevenirea si combaterea infractionalitatii, cu respectarea reglementarilor in
vigoare privind protectia datelor cu caracter personal.

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile
de administrarea imaginilor filmate vor respecta procedura interna ”PS 027 privind
accesul, utilizarea si monitorizarea sistemor de supraveghere video la nivelul spitalului”.

Informarea primara a persoanelor vizate se realizeazd in mod clar si permanent, cu
vizibilitate suficientd, localizatd in zona monitorizati, pozitionat la o distanta rezonabila de locul
unde sunt amplasate echipamentele de supraveghere, astfel incat sa poata fi vazut de orice
persoana, prin intermediul:

- pictogramei “Zona supravegheatd video™:

“Nota de informare privind sistemul de supraveghere video” care aduce la cunostinta

informatii esentiale privind prelucrarea datelor personale sub forma de imagini

Pentru persoanele care doresc sd obtind mai multe informatii legate de activitatea
desfaguratd la nivelul institutiei privind supravegherea video, pot accesa: www.sphd.ro -

sectiunea Pacienti — Informatii pacienti - Politica privind utilizarea sistemelor video este disponibila
pe pagina de internet a spitalului

Sistemul de supraveghere video existent a fost instalat in urma unor analize de risc, anexate
planului de protectie si paza. Anterior inceperii unei astfel de prelucriri, se realizeaza o evaluare
de impact conform cerintelor Regulamentului UE 2016/679 si Deciziei nr.174/2018 a Autoritatii
Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal.

Responsabilul cu protectia datelor cu caracter personal va asigura actualizarea
informérilor, corespunzator realitatilor existente in cadrul activitatilor desfasurate de catre spital.

ZONELE SUPRAVEGHEATE VIDEO:

Sistemul de supraveghere video CCTV (subsistem de televiziune cu circuit inchis) este un
sistem conventional, static. Sistemul inregistreaza imagini digitale si poate detecta orice miscare
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in zonele supravegheate de camerele instalate, impreuna cu data, timpul si locul supravegherii.
Toate camerele de supraveghere video functioneaza 24 ore/zi, 7 zile/saptamana.

Nu utilizam tehnologie de supraveghere video inteligentd, nu interconectam sistemul
nostru cu alte sisteme, nu folosim supraveghere video cu camere ascunse, nu folosim
supraveghere video online (webcams).

Pentru o mai mare sigurantd a prelucrarii datelor in procesul supravegherii video,
camerele sunt fixe, astfel incat utilizatorul acestora sa nu poata modifica perimetrul/scopul
supravegherii. Toate camerele de supraveghere sunt de inalta rezolutie. Camerele sunt amplasate
astfel incat sa previna si sa identifice potentialele incidente, precum si pentru a asigura in acelasi
timp ca drepturile si interesele fundamentale ale persoanelor vizate si demnitatea acestora, nu
sunt afectate negativ.

Echipamentele sunt directionate catre zonele cu potential de risc, iar zonele cu grad
ridicat de protectie a vietii private (sectia A.T.I.) imaginile fetelor sunt acoperite prin tehnica de
blurare — in curs de implementare.

Astfel, prin tehnologie, amplasare si arii vizate, supravegherea video CCTV a Spitalului nu
urmareste intruziuni nelegale in viata privata a persoanelor vizate.

Echipamentele de televiziune cu circuit inchis asigurd preluarea de imagini din
urmatoarele zone:

- zone de acces si spatii destinate publicului (toate intrarile - in clddirea monobloc a
spitalului, Ambulatoriu Integrat al spitalului, cladire Boli Infectioase; holuri);

- zone in care sunt furnizate servicii medicale de urgenta (U.P.U. - sala de asteptare,
saloane, spatiu destinat preludrii serviciilor de urgenta);

- zona in care supravegherea video este realizatd cu scopul de a monitoriza starea de
sanatate a pacientilor internati (sectia A.T.I.) — in curs de implementare

- zona de orientare piese, hol si zona eliberare pacienti decedati, zona de iesire interior si
exterior — Serv. Anatomie Patologica

- Imprejurimile cladirilor exterioare - curte spital, porti acces, parcare spital — str.
Victoriei si str.Chizid

Amplasarea camerelor de supraveghere a fost realizatd in conformitate cu legislatia in
vigoare. Dispozitivul de inregistrare este amplasat intr-un spatiu bine protejat neexistand
posibilitatea sustragerii suportului de stocare sau a dispozitivului, in special in timpul producerii
unui eveniment.

Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata
privatd (birouri in care publicul nu are acces, toalete i alte locatii similare).

PROTEJAREA SI SECURITATEA INFORMATIILOR CONFIDENTIALE
COLECTATE:

In vederea asigurdrii unei protectii eficiente a drepturilor si libertitilor fundamentale ale
persoanelor fizice, in cadrul operatiunilor de supraveghere video a cailor publice de acces si
spatiilor publice deschise este interzisd prelucrarea de imagini care si vizualizeze interiorul
imobilelor vecine locuite sau a cailor de acces in acestea.

Imaginile captate de sistemul supravegherii video sunt vizualizate in timp real pe
monitorul calculatorului. Nu este permis accesul neautorizat. Accesul est strict limitat la angajatii
desemnati cu administrarea sistemului, conducerea spitalului si reprezentantii firmei care asigura
mentenanta sistemului, insotiti de personalul angajat al spitalului, desemnat cu administrarca
sistemului.

De asemenea, sistemul nu este mijloc de investigare sau de obtinere a unor
informatii pentru anchetele interne sau procedurile disciplinare, cu exceptia:

e situatiilor in care se produce un incident de securitate;

e in cazul unei solicitari aprobate de manager, sunt puse la dispozitia Comisiei de diciplind
sau responsabilului cu activitatea de solutionare a petitiilor inregistrari video, in vederea
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solutiondrii unei spete (de ex., in cazul identificarii unor cazuri concrete de conduiti

nelegala a salariatilor)

Spitalul asigura masurile tehnice si organizatorice necesare pentru colectarea, prelucrarea
si stocarea in sigurantd a datelor, inclusiv impotriva accesului neautorizat si utilizirii neautorizate
a datelor. Aceste masuri constau in operatiuni/actiuni de tipul:

- Limitarea timpului de stocare a imaginilor conform cerintelor legale (20zile asa cum este
prevazut in Anexa 1 din Hotéiirarea nr.301/2012 pentru aprobarea Normelor Metodologice
a Legii nr.333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
art. 9 punctul 11). Dupa acest interval imaginile sunt sterse automat in ordinea in care au fost
inregistrate;

- Acces fizic restrictionat la spatiile unde se afla mediile de stocare pentru imaginile inregistrate:

e Asigurarea securitatii spatiilor in care sunt pastrate serverele pe care sunt stocate
imaginile Inregistrate, prin masuri fizice de securitate specifice;

e Datele sunt protejate impotriva: accesului neautorizat, prelucrarii neautorizate sau
nelegale, sau impotriva pierderii, distrugerii ori deteriorarii;

- Masuri administrative si organizatorice adecvate pentru a asigura pastrarea confidentialitatii de
catre persoanele care au acces la date (inclusiv de catre persoanele care efectueaza activitati de
mentenantd si service asupra echipamentelor de inregistrare video), prin instruire si asumare
individuald de raspunderi si responsabilitati si prin semnarea de contracte/clauze specifice de
pastrare a confidentialitatii datelor;

- Accesul la date este limitat exclusiv personalului angajat potrivit competentelor/sarcinilor lor
de serviciu, conditionat de evidenta accesarii datelor, cu asumarea obligatiei de pistrare a
confidentialitatii:

e Limitarea accesului la imaginile care se deruleaza in timp real si interzicerea
fotografierii imaginilor de catre angajatii/agentii de paza;

e Este interzis angajatilor si colaboratorilor spitalului si transmitd citre terte persoane
datele colectate pe echipamentele CCTV, s le distribuie in orice mod (de exemplu in
mediul online), sau sa le utilizeze in alte scopuri decat cele prevazute in fisa postului.
Toti utilizatorii cu drept de acces semneaza in fisa postului ci se obliga si respecte
prevederile legale in domeniul prelucrarii datelor cu caracter personal. Dreptul de
acces se acorda utilizatorilor doar pentru acele resurse care sunt strict necesare
indeplinirii atributiilor de serviciu.

¢ Datele nu se divulga in mod informal si neintemeiat legal nici intern in cadrul spitalului
nici catre terte parti din afara spitalului.

* Datele nu se transmit prin mesaje (de ex., email) nici macar persoanelor autorizate, decat
dupa criptarea comunicarii.

- Spitalul se asigura ca nimeni, in afard de persoanele autorizate, nu are acces la datele prelucrate
cu ajutorul camerelor d supraveghere video;

- Control acces logic la inregistrari. Managerul este persoana autorizati de a acorda,
modifica sau anula dreptul de acces al utilizatorilor. Prin decizie nominalizeazi persoana
care are acces la imaginile stocate, conform legii;

- Instruire privind cerintele legate de confidentialitatea datelor pentru persoanele care
vizualizeaza imaginile care se deruleaza in timp real sau au acces la imaginile inregistrate.
Angajatii nu vor utiliza datele cu caracter personal la care au acces, in alte scopuri, decat cele
prevazute in fisa postului, necesare desfasurarii activititii.

- Responsabilul cu protectia datelor personale va fi consultat inainte de instalarea oricarui nou
sistem video.

- Asigurarea contractuald ca sunt implementate masuri tehnice si organizatorice de protectie a
datelor.

Sistemul de supraveghere video completeaza celelalte masuri fizice de securitate si vine in
completarea sistemelor de detectie si alarmare la tentativa de efractie, formand astfel un sistem
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integrat la securitatea fizica a institutiei.
Beneficiile sistemului de supraveghere:
- cresterea controlului in perimetrul supravegheat, a intrérilor si iesirilor;
- restrictionarea accesului persoanelor striine;
- eliminarea pierderilor cauzate de evenimentele neprevazute;
- respectarea normativelor si legislatiei in vigoare pentru obiectivele cu risc.
Intrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul mijloacelor de
supraveghere video are un caracter obligatoriu, refuzul persoanei de a fumiza datele respective determina
anularea accesului acesteia in incinta spitalului.

DREPTURILE PERSOANELOR VIZATE:

Conform Regulamentului UE 2016/679, aveti urmiitoarele drepturi:

® Dreptul la informare - aveti dreptul sd primiti informatii despre cum si de ce prelucram
datele dumneavoastra personale;

* Dreptul de acces. Persoanele vizate pot obtine din partea Spitalului o confirmare ci se
prelucreazd sau nu date cu caracter personal care va privesc si in caz afirmativ, acces la
datele respective, cu respectarea legislatiei in vigoare;

In cazul solicitdrii de acces la imagini inregistrate acestea se pot transmite numai
institutiilor abilitate, in urma unei solicitiri scrise.

Necesitatea de a restrictiona accesul se poate impune ti in cazul in care existi obligatia de
a proteja drepturile , libertatile unor terte persoane, de exemplu daci in imagini apar alte
persoane si nu exista posibilitatea de a obtine consimtimaantul lor sau nu se pot extrage, prin
editarea imaginilor, datele persoanelor nerelevante.

Dreptul de rectificare a datelor cu caracter personal care vi privesc;

® Dreptul de stergere a datelor cu caracter personal care vi privesc sau de restrictionare a
prelucrarii, sub rezerva anumitor exceptii impuse de lege;

¢ Dreptul de a va opune prelucrarilor sub rezerva anumitor exceptii.

* Dreptul de a depune o plangere in fata unei autoritati de supraveghere — Autoritatea
Nationala de Supraveghere a Prelucrarii  Datelor cu Caracter Personal:
wwwdataprotection.ro .

Persoanele vizate se pot adresa cu intrebiri privind datele cu caracter personal,

exercitarea drepturilor sau nelamuriri, reclamatii legate de modul in care gestionim datele dvs.
cu caracter personal, puteti contacta Responsabilul de Protectia Datelor la adresa de e-mail:

gdpr@sphd.ro.

Avand in vedere posibilitatea identificirii unor noi prelucrari de date de natura personala,
modificari legislative, ne rezervam dreptul de a modifica in orice moment, din orice motiv si fira
notificare acest document de informare. Orice modificare a informirii privind confidentialitatea
va fi disponibila, afisati site spital www.sphd.ro

Documentul a fost supus spre consultare Sindicatului “Sanitas” reprezentativ la
nivelul Spitalului Municipal Dr.Al.Simionescu” Hunedoara si a primit aviz favorabil.

Serv. Serv. Achizitii publice, aprovizionare Reprezentant
transport, tehnic administrativ Sindicat ,,Sanitas”
Ec. Borca-Lucan Laura-Valentina As.Puvak Gabriel
M g
Intocmit,

Responsabil cu protecttia datelor cu caracter personal
Cons. Bakk Nicoleta
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